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PROTOCOLO DE ACTUACION EN CASO DE SITUACIONES DE
ACOSO

ESCOLAR EN EL INSTITUTO ESPANOL “GINER DE LOS RiOS” DE
LISBOA

INTRODUCCION

Los centros educativos son, a la vez que comunidades de aprendizaje,
grupos sociales en los que se producen multiples interacciones y, como en todo
grupo humano, surgen los conflictos. El conflicto es inherente al ser humano, no
por ello negativo y sucede cuando se ha de escoger entre varias situaciones
que se pueden considerar incompatibles. El problema surge cuando los
conflictos no se solucionan y se recurre a la violencia pudiendo llegar a lo que se
conoce como acoso escolar.

Para dar respuesta a estas formas de violencia que alteran la convivencia escolar
se requiere una regulacion y definir un conjunto de actuaciones y medidas para
Su promocién y mejora.

El acoso escolar requiere de una actuacion inmediata y decidida por parte
de la Comunidad Educativa en su conjunto. Una actuacion que no ha de afectar
solo al alumnado acosado, sino también al acosador, sin olvidarse de las
personas que observan el hecho.

Es por ello que la aplicacion de este protocolo permitira establecer
actuaciones de sensibilizacidén, prevencién, deteccion, intervencion vy, si fuera
necesario, derivacion a otras instancias. Asi pues, nuestro centro educativo
debera adaptar este protocolo a las caracteristicas singulares del mismo a través
de las Normas de Organizacién, Funcionamiento y Convivencia (NOFC) como
se recoge en la LOMCE.

Ensefiar a convivir tiene que ver con una de las funciones esenciales del
centro escolar, la de contribuir a la socializacion de los alumnos. La educacion
en los valores del respeto, la tolerancia y la solidaridad es el mejor medio para
combatir las actitudes de violencia de todo tipo, la discriminacion y el racismo.

En consonancia con lo promulgado en la carta magna, la lucha contra la
discriminacion y contra la desigualdad, sean éstas por razon de nacimiento, raza,
sexo, orientacion sexual, religion y opinion, asi como el respeto a todas las
culturas, es un objetivo fundamental de la educacion.

Aprender a convivir es una finalidad esencial de la educacion y representa
uno de los principales retos para los sistemas educativos actuales. Se trata de
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un aprendizaje valioso en si mismo e imprescindible para la construccion de una
sociedad mas democratica, mas solidaria, mas cohesionada y mas pacifica.

Un clima positivo de convivencia mejora necesariamente las expectativas
del profesorado, del alumnado y de las familias hacia la capacidad del propio
centro educativo para gestionar adecuadamente su problematica, y posibilita una
educacion en valores. Este clima se logra cuando se consigue el respeto a los
derechos y deberes de los alumnos desde el ejercicio de la responsabilidad y el
control del trabajo y la aplicacion de normas claras, justas y compartidas.

El éxito de la aplicacion de este protocolo parte del establecimiento de
medias de sensibilizacién y prevencion del acoso escolar, haciendo participe a
toda la Comunidad educativa de la mejora de la convivencia en el centro. Este
protocolo pretende dar orientaciones claras sobre los pasos a dar asi como
garantizar la eficacia y diligencia en la aplicacion de las actuaciones a realizar.

En cuanto al proceso de actuacion ante una posible situacion de acoso,
se establece que tras la aplicacion de las medidas inmediatas necesarias se
recoge en un Plan de actuacion la planificacion de las medidas a realizar a lo
largo del proceso, incluido el seguimiento y la evaluacion de las actuaciones
realizadas.

|. DEL MALTRATO ENTRE IGUALES
1. EL ACOSO ESCOLAR

El fendbmeno conocido como acoso escolar (bullying), frecuente desde
hace algun tiempo, ha desbordado, en general, las normas de convivencia de los
centros y ha generado en la comunidad escolar desconcierto y desorientacion
sobre la mejor manera de detectarlo y erradicarlo. Es un problema que tiene lugar
en el &mbito escolar, cuyas causas tienen muchas veces origen en otros &mbitos.
La presencia de la violencia en distintos contextos, como el mundo de la
comunicacioén, el uso de las nuevas tecnologias o el creciente deterioro de los
valores ciudadanos en la sociedad moderna, son algunas que pueden sefalarse
para explicar este suceso que produce una especial sensibilidad social y dificulta
la convivencia en los centros escolares.

Es importante no confundir este fendmeno con agresiones esporadicas
entre el alumnado y otras manifestaciones violentas que no suponen inferioridad
de uno de los participantes en el suceso y que seran atendidas aplicando las
medidas educativas que el centro tiene establecidas en el plan de convivencia.

Es necesario valorar y distinguir el problema del acoso de las malas
relaciones entre escolares, aunque ambos presenten algunas caracteristicas
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semejantes. Las malas relaciones son un problema mas generalizado, pero
menos intenso. Cuestiones como la indisciplina o el mal comportamiento, son
fendmenos perturbadores que alteran la buena marcha de la vida escolar, pero
que no deberiamos considerarlos verdaderos problemas de violencia.

Se considera que existe acoso escolar cuando un alumno o alumna recibe
un continuo y deliberado maltrato verbal, fisico y/o psicoldgico por parte de uno
0 varios compaferos o compafieras que se comportan con él o ella cruelmente
con el objeto de someterlo/a, apocarlo/a, asustarlo/a y/o amenazarlo/a atentando
contra su dignidad.

Por tanto para considerarse un comportamiento como acoso escolar
deben darse tres criterios diagnésticos, que han de producirse simultaneamente:
a) la existencia de intencién de hacer dafo, b) la repeticiébn de las conductas
agresivas, y c) la duracion en el tiempo, con el establecimiento de un esquema
de poder desequilibrado entre victimas y agresores.

A) CARACTERISTICAS DEL ACOSO ESCOLAR

El acoso escolar presenta las siguientes caracteristicas:

. Intencionalidad. La agresién producida no constituye un hecho aislado y
se dirige a una persona concreta con la intencién de convertirla en victima.
. Repeticidon. Se expresa en una accién agresiva que se repite en el tiempo

y la victima la sufre de forma continuada, generando en ella la expectativa
de ser blanco de futuros ataques.

. Desequilibrio de poder. Se produce una desigualdad de poder fisico,
psicolégico o social, que genera un desequilibrio de fuerzas en las
relaciones interpersonales.

. Indefension y personalizacion. El objetivo del maltrato suele ser un solo
alumno o alumna, que es colocado de esta manera en una situacion de
indefension.

. Componente colectivo o grupal. Normalmente no existe un solo agresor o
agresora, sino varios.

. Observadores pasivos. Las situaciones de acoso normalmente son

conocidas por terceras personas que no contribuyen suficientemente para
gue cese la agresion.

El agresor:

La personalidad agresiva excluye y discrimina al diferente, al timido, al
gordo, al de las gafas, al diferente en cuanto a género o cualquier otra
caracteristica fisica, religiosa, racial, orientacion sexual, de personalidad, etc.
Cualquier excusa es buena. El perfil del agresor o agresora esta muy relacionado
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con la frustracion. Una sociedad muy competitiva, un futuro incierto y unos
papeles hombre/mujer en proceso de cambio lleva a que los escolares se sientan
inseguros e intenten superar los conflictos mediante la violencia.

En general, las personas agresivas se caracterizan por:

* Deseo de hacer dafio

* Deseo de ejercer control y dominio

* Comportamiento antisocial

* Deseo de sobresalir ante el grupo

La victima:

Las victimas presentan los siguientes comportamientos:

* Alumnos/as considerados como débiles, aislados o diferentes por
sus comparieros de clase

* Alumnos/as con escasas habilidades de comunicacion y de
relacion con los compafieros

* Baja autoestima

* Sentimientos de miedo e inseguridad

* Actitud pasiva o actitud provocadora reactiva (a veces)

Los observadores:

Su conducta suele estar caracterizada por la inhibicion a intervenir por el
miedo a ser incluido en la agresion o en el circulo de la victimizacién. Los
agresores necesitan del silencio o de la complicidad de los observadores para
llevar a cabo su agresion. En general, presentan las posibles conductas:

* Actitud pasiva y complaciente
* Actitud tolerante
* Actitud indiferente: “el problema lo tienen otros” *

Colaboradores pasivos del agresor *  Espectadores activo.

B) TIPOS DE ACOSO ESCOLAR

El acoso escolar puede adoptar distintas manifestaciones:

. Exclusion y marginacién social. o Ignorar a alguien (pasiva). o No dejarle
participar (activa).
o] Discriminar por razon de sexo, orientacion sexual, raza,
discapacidad, etc.
. Social y psicolégico: Sin agresion fisica o verbal, pueden existir conductas

gue busquen desequilibrar emocionalmente al alumno/a acosado/a, como
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pueden ser la exclusion, el aislamiento, la marginacién social, la
indiferencia, la superioridad, el chantaje, la calumnia, miradas de odio.

. Agresion verbal: burlas, menosprecio en publico, resaltar defectos fisicos,
difusion de rumores, comentarios racistas.
0 Hablar mal de alguien (indirecta).
0 Poner motes (mixta).
. Vejaciones y humillaciones.
. Agresion fisica:
0 Bofetadas, golpes, pellizcos, empujones, extorsion (directa).
0 Esconder cosas (indirecta).
. Intimidacién, amenazas, chantaje.
. Ciberacoso o ciberbullying: acoso a través de medios tecnoldgicos.

Intimidacién, difusion de insultos, amenazas o publicacion de imagenes
no deseadas a través del correo electronico, paginas web o mensajes en
teléfonos moviles.

o] Amenazas, insultos o reirse del otro por medio de mensajes de
movil, e-mail, redes sociales, chat... o Grabaciones con el mévil en situaciones
vejatorias 0 que violen la intimidad (ej: sexting), para pasarlo a compafieros y/o
compairieras o colgarlo en Internet.

. Acoso sexual o grooming: acoso o agresion contra la libertad y orientacion
sexual.

0 Acosar o intimidar sexualmente.

0 Abusar sexualmente.

C) CONSECUENCIAS DEL ACOSO ESCOLAR

Los efectos del acoso escolar no solo resultan nocivos para quienes lo
padecen, sino también para los acosadores, por cuanto si no reciben un
tratamiento firme que les conduzca a percibir los efectos negativos de su
comportamiento, que en ningun caso ha de resultar impune, se vera reforzada
su conducta antisocial con grandes probabilidades de que persista en su vida
adulta.

La nocividad del acoso escolar alcanza incluso a los menores que como
testigos mudos sin capacidad de reaccion lo presencian, pues por un lado se
crea un ambiente de terror en el que todos se ven afectados como victimas en
potencia, y por el otro, estos menores estan expuestos al riesgo de asumir una
permanente actitud vital de pasividad, cuando no de tolerancia, hacia la violencia
y la injusticia.

Los efectos del acoso son:
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. Para la victima: puede traducirse en fracaso escolar, trauma psicologico,

riesgo fisico, insatisfaccion, fobias, ansiedad, infelicidad, somatizaciones,
problemas de personalidad y riesgo para su desarrollo equilibrado. En el
caso del acoso sexual y sexista podria derivar en la interiorizacion del rol
de victima.

. Para el agresor o agresora: puede ser la antesala de una futura conducta
antisocial, una practica de obtencion de poder basada en la agresion o
control a través de medios tecnoldgicos, que puede perpetuarse en la vida
adulta e, incluso, una sobrevaloracion del hecho violento como
socialmente aceptable y recompensado. En el caso del acoso sexista,
algunos estudios apuntan que haber adoptado el rol de agresor puede
derivar en que en la edad adulta se ejerza violencia machista y maltrato.

. Para los compafieros y compafieras observadores: puede conducir a la
desensibilizacion o a una actitud pasiva y complaciente o tolerante ante la
injusticia y una percepcion equivocada de valia personal y de formas de
relacion.

2. EL ACOSO CIBERNETICO O CIBERACOSO

El uso de las nuevas tecnologias ha supuesto cambios en los habitos y
rutinas de los usuarios, pudiendo convertirse en un serio problema cuando el
tiempo y la atencion dedicados a ellas sobrepasan ampliamente el tiempo
dedicado al resto de actividades.

Aparte de los problemas sociales, psicolégicos y académicos que pueden
producir a nivel mental, emocional y de rendimiento (trastornos del suefio,
dispersion de la atencion, escape de problemas y responsabilidades reales,
aislamiento social, escaso control de pulsiones, desinformacion e intoxicacion de
ideas, autoestima vulnerable, adicciones a internet con sus secuelas de
sentimiento de culpabilidad, sindrome de abstinencia, etc.), las nuevas
tecnologias pueden servir de instrumento para que se den situaciones de acoso,
gue pueden ser tratadas como ciberdelitos por atentar de manera muy grave
contra la dignidad e intimidad de las personas.

Las Tecnologias de la Informacion y la Comunicacion (TIC) se han
configurado como herramientas de gran utilidad para la formacion, la
socializacion y el ocio de los menores. Nuestros nifios y adolescentes son nativos
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digitales, y su vida ha adquirido una dimension mas, la virtual. La irrupcion de
este nuevo tipo de relacion aporta muchas ventajas y posibilidades a nuestros
jovenes pero también puede conducir a situaciones dificilmente controlables;
puestas al servicio de usuarios con intenciones nocivas, las TIC pueden dar lugar
a situaciones en que unos menores vean lesionados sus derechos por las
acciones de otros.

El ciberacoso escolar se produce habitualmente en los espacios de
privacidad del nifio o adolescente, y frecuentemente fuera del centro escolar, y
con ausencia de componente fisico, de contacto real entre acosador y acosado.
Ademas, en numerosas ocasiones el ciberacosador se escuda en el anonimato.
Los menores suelen utilizar las TIC en un entorno privado que a menudo escapa
del control de los adultos. Sin embargo, cualquier cosa que se haga en la red es
publica y la posibilidad que tiene de extenderse es casi ilimitada. Por eso es
necesario que conozcan cuales de sus comportamientos cotidianos son
inadecuados, incluso ilegales, y cuales son las consecuencias de los mismos, y
de ahi la importancia de la formacion, la informacion y la prevencion.

Modalidades del acoso cibernético:

Los peligros de la violacion del derecho a la imagen y a la intimidad y
privacidad personal son entre otros los siguientes:

A. Ciberacoso o ciberbulling

B. Sexting

C. Acoso sexual o Grooming

D. Phishing

E. Suplantacion de la identidad en las redes sociales F. Distribucion de

imagenes que perjudiguen a otros.

A) EL CIBERACOSO (Ciberbullying)

Definicion de ciberacoso:

Puede considerarse como el acoso (insultos, amenazas, chantaje,
humillacion, calumnias, vejaciones) entre iguales, mediante el uso de las nuevas
tecnologias (telefonia movil, internet- foros, chats, correo electrénico o video).

El ciberacoso es un tipo concreto de acoso en la red en el gue Unicamente
estan implicados menores. Puede definirse como una conducta de acoso entre
iguales en el entorno de las Tecnologias de la Informacion y la Comunicacion, e
incluye actuaciones de chantaje, vejaciones e insultos de uno o varios menores
a otro a través de los medios de relacion como el correo electronico, la
mensajeria instantanea, las redes sociales, la mensajeria de texto a través de
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dispositivos moviles o la publicaciéon de videos o fotografias en plataformas
electronicas de difusion de contenidos, de forma sostenida y repetida en el
tiempo.

Caracteristicas:

. La situacion de acoso se dilata en el tiempo, excluyendo las
acciones puntuales.

. Victimas y acosadores tienen edades similares.

. Suele haber contacto previo en el mundo fisico. Acosador/es y

victima pertenecen a entornos fisicos cercanos, generalmente el
centro escolar.

. El medio utilizado para llevar a cabo el acoso es tecnoldgico:
Internet y cualquiera de los servicios asociados a ésta: telefonia
movil, redes sociales, plataformas de difusion de contenidos
(entorno TIC).

. Hay una situacion jerarquica de desigualdad de fuerzas, derivada
tanto de las condiciones psiquicas de los implicados como de los
conocimientos técnicos de unos y otros.

. Son conductas que buscan deliberadamente la marginacion o
aislamiento social de la victima, sobre la que vierten falsas
acusaciones o informaciones vejatorias y difamatorias, que
persiguen excluirla del grupo social por la via del rechazo o la
verguenza.

. Hay intencionalidad por parte del ciberacosador/a. Se busca
humillar, de forma activa (agresiébn emocional o psicoldgica) o
pasiva (exclusion social).

. Es frecuente que el agresor actle bajo una personalidad virtual,
mediante “disfraz”.
. Agresion individual o en grupo, ya que los acosadores implican a

terceros, inicialmente pasivos, para que participen en el
hostigamiento.
. Puede estar ligado o no a otras situaciones de acoso.

Tipos de ciberacoso:
El ciberacoso puede concretarse en tres formas de acoso: hostigamiento,
exclusion y manipulacion.
1. Hostigamiento. Se trata de actuaciones como envio de imagenes o
videos denigrantes sobre una persona, seguimiento a traveés de
software espia, envio de virus informaticos, eleccion del jugador
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menos habilidoso en los juegos on-line para ganarle repetidamente
y humillarle...

Exclusion. Se trata del uso de entornos publicos para acosar
repetidamente, difundir comentarios despectivos 0 rumores
difamatorios con el fin de provocar una respuesta expansiva, negar
el acceso a foros, chats o plataformas sociales...

Manipulacion. Se utiliza la informacién encontrada en las redes
sociales para difundirla de modo inadecuado entre los miembros de
las mismas, se accede con la clave de otra persona y se realizan
en su nombre acciones que le perjudican o pueden perjudicarle...

Situaciones concretas que constituyen ciberacoso:

11

Envio repetido de mensajes ofensivos e insultantes hacia un
determinado individuo.

Luchas online a través de mensajes electrénicos (chat, mensajeria
instantanea via movil, SMS, redes sociales...) con un lenguaje
enfadado y soez.

Envio de mensajes que incluyen amenazas de dafios y que son
altamente intimidatorios.

Envio o propagacién de rumores sobre alguien que dafian su
reputacion.

Suplantacion de personalidad en las redes sociales y envio o
difusion de materiales e informaciones online que dejan mal a la
persona en cuestion.

Publicacién online de informacion secreta o embarazosa de
alguien. Engafio a otro para que revele informacién secreta o
embarazosa que después se comparte online.

Publicacién de datos personales.

Exclusién de otro intencionalmente de un grupo online, como una
lista de amigos o un grupo de Whatsapp.

Envio de programas basura: virus, suscripcion a listas de
pornografia, colapsar el buzén del acosado, etc.

Grabacion de actividades sexuales en el mévil o con webcam y
compartirlo en la red.

Utilizacién de un blog personal para denigrar y hablar mal de una
persona.
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. Manipulacion de materiales digitales: fotos, conversaciones

grabadas, correos electrénicos, cambiarlos, trucarlos y modificarlos
para ridiculizar y dafiar a personas.

. Robo de contrasefas para suplantar la identidad de otra persona.

. Distribuciébn en Internet de una imagen (sexting) o datos
comprometidos de contenido sexual (reales o falsos).

. Creacion de un perfil falso en nombre de la victima para, por

ejemplo, realizar demandas u ofertas sexuales o0 para
estigmatizarla o ridiculizarla.

. Usurpacion de la identidad de la victima para, por ejemplo, hacer
comentarios ofensivos sobre terceros.

. Divulgacion por Internet de grabaciones con moviles en las que se
intimida, agrede, persigue, etc. a la victima.

. Acceso digital al ordenador de la victima para controlar sus
comunicaciones con terceros.

. Propagacion en las redes sociales de rumores sobre un

comportamiento reprochable atribuido a la victima.

Comportamiento e indicadores de una posible victima:

. Ser o0 haber sido victima de acoso en la escuela.

. Poseer baja autoestima o muestras de inseguridad.

. Manifestar cambios de humor repetidos.

. Presentar signos de ansiedad, depresion.

. Mostrar tristeza o desgana para realizar tareas cotidianas.

. Somatizacion: dolor de cabeza, dolor abdominal, nauseas...
. Presentar absentismo escolar injustificado.

. Disminuir el rendimiento escolar.

. Cambiar sus rutinas, aficiones, grupos de amigos.

. Tendencia al distanciamiento y al aislamiento.

Consecuencias del ciberacoso:

De la naturaleza del ciberacoso se pueden derivar consecuencias
impredecibles ya que estas acciones pueden alcanzar magnitudes
inesperadamente grandes que en ocasiones escapan incluso al control de los
acosadores.

La dificultad de controlar la velocidad a la que circulan los mensajes
electrénicos de acoso, la posibilidad de que la identidad del agresor sea
desconocida o incluso falsa, el desconocimiento de las repercusiones de las
acciones gue se realizan en la web y la accesibilidad continua (24/7: 24 horas, 7
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dias a la semana), entre otras, contribuyen a la indefensién, el sufrimiento y la
escasa capacidad de reaccion de los acosados.

Si no se actua contra el ciberacoso, esto servirh como refuerzo de esta
estrategia acosadora, con lo que es probable que el acosador vuelva a hacer uso
de ella.

Consecuencias para el acosado:

. Disminucion de la autoestima, sentimientos de inferioridad.
. Sentimiento de indefension.

. Problemas psicoldgicos: depresion, ansiedad, estrés.

. Aislamiento.

. Enfermedad fisica.

. Insomnio.

. Ideas suicidas.

Consecuencias para el acosador:

. Las conductas de acoso pueden hacerse cronicas y convertirse en
una manera ilegitima de alcanzar sus objetivos, con el consiguiente
riesgo de derivacion hacia conductas delictivas, incluyendo
violencia de género.

. Instaura en si mismo y en su entorno la creencia de que puede
ejercer el liderazgo mediante la violencia, la prepotencia y la
sumision del otro.

Consecuencias para la comunidad escolar:

. Los testigos pueden acabar valorando la agresividad y la violencia
como forma de éxito social.
. Los testigos sufren un proceso de desensibilizacion ante las

agresiones cotidianas que les lleva a no reaccionar ante las
situaciones de injusticia de su entorno.

. Todo el entorno sufre una sensacion de indefensién y de
incapacidad de reaccion similar a la de la victima.

Los medios tecnolégicos han amplificado los impactos de estas
situaciones; ademas, la sensacion de impunidad es mayor cuando el acoso se
lleva a cabo mediante las TIC que en el caso del acoso fisico. En la red, cada
ocasidn en que se maltrata a un compariero, se le veja, insulta, amenaza o
excluye, se esta desplegando un duro ataque a su dignidad personal y, en no
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pocas ocasiones, atentando contra su intimidad, su honor o su imagen, ataques
gue con mucha frecuencia se difunden exponencial e incontroladamente.
Pueden darse varios tipos de situaciones en el ciberacoso: que
acosador/es y acosado/a pertenezcan al mismo centro educativo; que el acosado
sea alumno del centro, pero no el acosador; que el acosador permanezca en el
anonimato. Siempre que en un centro educativo se tenga conocimiento o indicios
de un caso de ciberacoso entre alumnos del mismo se debera activar el presente
protocolo, ya se haya producido el hecho fuera o dentro del recinto escolar y sea
cual sea la circunstancia en que se haya producido. En caso de que se
desconozca la identidad del acosador o este no tenga relacion con el centro, se
debera poner el caso en conocimiento de la PSP (Policia de Seguranca Publica).

B) ENVIOS DE CONTENIDO SEXUAL (SEXTING)

Consiste en el envio de contenidos de caracter sexual, principalmente
imagenes y videos pornograficos de menores, tomadas por ellos mismos, a
traves de teléfonos moviles.

El “sexting” es propiciado por los propios menores que no son conscientes
en muchos casos de las consecuencias de su conducta. Las motivaciones para
actuar asi suelen ser tales como: la influencia de las amistades, el ganar
notoriedad en el grupo de amigos, la diversion que eso puede generar, la
confianza plena que tienen en el destinatario, la creencia de que una imagen en
el movil es segura, el no prever las consecuencias de la libre circulacién de las
imagenes o videos, y, por supuesto, la falta de madurez que caracteriza la etapa
de la infancia y adolescencia.

Los menores que realizan esta practica corren el riesgo de que estas
imagenes sean difundidas en las redes sociales o utilizadas para una extorsion
por parte de los destinatarios o terceras personas que se hagan con ellas. En el
caso de que las imagenes lleguen a poder de un adulto que las utilice para
exponer al menor a un abuso o chantaje sexual hablariamos de grooming.
Actualmente, esta accion realizada sobre menores de edad es un delito.

C) ACOSO SEXUAL O GROOMING

Bajo el nombre de “grooming” se incluye toda actividad llevada a cabo por
cualquier usuario adulto que intenta contactar con menores con fines sexuales.

Normalmente, el objetivo es conseguir imagenes del menor desnudo o
realizando actos de ambito intimo mediante la camara web del propio ordenador
de la victima, aunque también puede perseguir establecer un contacto directo
con finalidad sexual con el menor.
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El grooming es, por lo tanto, una forma de acoso en el que el fin
perseguido es la satisfaccion sexual del acosador, quien al principio contactara
con la victima haciéndose pasar por otra persona, entablando entonces una
relacion més estrecha con ella, llegando a ganarse la confianza del menor
fingiendo empatia y afecto, y en no pocas ocasiones con el engafio, aparentando
tener edades y gustos similares, hasta que llega a convencerla para realizar
fotografias comprometidas.

A partir de ese momento, se inicia una fase cruel de chantaje donde el
menor es amenazado con difundir las imagenes (sextorsién) si no cumple los
caprichos del acosador, quien puede exigir una cita con el menor.

D) CAPTURA DE DATOS PERSONALES (PHISHING)

Consiste en el envio de correos electronicos que suplantan la identidad de
empresas solicitando por internet la actualizacion de los datos personales al
usuario, tales como contrasenas,... Cuando el usuario introduce los datos
solicitados en dicha pagina, estos son captados o “pescados” por la red de
ciberdelincuentes.

El robo de identidad es uno de los delitos que mas ha aumentado, en parte,
porque los correos que recibimos son cada vez mas engafiosos y se aprovechan
de la ingenuidad y credulidad de los receptores.

Los “email” son enviados con la finalidad de apropiarse de los dispositivos
desde los cuales se produce la descarga o se accede a los enlaces que se
reciben en el correo electronico para solicitar lo que se pretende.

Conviene preparar al alumnado para que sea precavido y se fije en quién es
el remitente y el lenguaje utilizado en el mensaje. Deben saber que, ante
cualquier sospecha, no deben descargarse los archivos recibidos ni acceder a
los enlaces.

Los alumnos/as deben formarse para evitar ser victimas del robo de identidad
y saber qué hacer si alguien ajeno a ellos utilizan sus datos personales sin su
consentimiento.

. DE LA ACTUACION ANTE LOS CONFLICTOS ENTRE ALUMNOS
Y EL ACOSO ESCOLAR
1. PREVENCION, MEDIACION E INTERVENCION EDUCATIVAS

Uno de los principios basicos de la educacion en este siglo XXI es favorecer
la democracia, sus valores y procedimientos, de manera que orienten e inspiren
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las practicas educativas y el funcionamiento de los centros docentes, asi como
las relaciones interpersonales y el clima de convivencia entre todos los miembros
de la comunidad educativa, promover la adquisicion por el alumnado de los
valores en los que se sustentan la convivencia democrética, la participacion, la
no violencia y la igualdad entre hombres y mujeres, promover la cultura de paz
en todos los 6rdenes de la vida y favorecer la busqueda de férmulas para
prevenir los conflictos y resolver pacificamente los que se produzcan en los
centros docentes.

El Plan de Convivencia de nuestro centro entre otros objetivos procura
facilitar la prevencion, deteccion, tratamiento, seguimiento y resolucién de los
conflictos que pudieran plantearse en el centro y aprender a utilizarlos como
fuente de experiencia de aprendizaje. Ademas, debe facilitar la prevencion,
deteccion y eliminacion de todas las manifestaciones de violencia,
especialmente del acoso escolar, de la violencia de género y de las actitudes y
comportamientos xenoéfobos y racistas. Asi como facilitar la mediacion para la
resolucién pacifica de los conflictos.

La Comision de Convivencia, por su parte, entre otras funciones, debe
adoptar las medidas preventivas necesarias para garantizar los derechos de
todos los miembros de la comunidad educativa y el cumplimiento de las normas
de convivencia del centro, ademéas de mediar en los conflictos planteados.

2. MEDIDAS PREVENTIVAS

Nuestros alumnos y alumnas deben ser seguros emocionalmente y
fisicamente. Debemos ensefarles a hacer frente a los signos de intimidacion o
acoso en su estado inicial, antes de que el comportamiento y la agresion
empeoren, inculcandoles la importancia del compaferismo, la solidaridad, el
apoyo, la ayuda, ensefidndoles a ser asertivos sin ser agresivos en la defensa
de sus ideas frente a una accién o conducta de un igual. Ademas, los alumnos y
alumnas necesitan entender lo importante que es informar de una accion de
acoso o intimidacion.

Esta constatado que la mejor prevenciéon de cualquier tipo de violencia en los
centros educativos consiste en que las relaciones de la comunidad educativa se
fundamenten en los derechos y deberes de todas las personas, en el respeto a
la dignidad, en criterios educativos e integradores que promuevan conductas
prosociales y en el uso del dialogo para el abordaje de los conflictos, aspectos
todos ellos que constituyen el ndcleo del plan de convivencia de nuestro centro.

Para ello es necesario poner mayor énfasis en las actividades encaminadas
a la superaciéon de la cultura de la violencia que haga posible no sélo que el
alumnado se socialice, sino que desde el centro se haga visible a la comunidad
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educativa que el dialogo, el respeto, la responsabilidad y la comunicacién son la
base de la convivencia.

Entre las medidas preventivas se diferencian aquellas de caracter general,
gue van orientadas sobre todo a la mejora general de la convivencia del Centro,
de otras mas relacionadas con el maltrato y acoso entre iguales, que
normalmente se aplicaran a nivel de grupo clase o de forma individual, si bien
pueden afectar también a toda la comunidad educativa.

Medidas organizativas que favorecen la sensibilizacion e implicaciéon de
toda la Comunidad Educativa

Es importante resaltar que la participacion e intervencion activa de todos los
agentes de la Comunidad educativa en el disefio, planificacion y desarrollo de
las actuaciones para la promocion y mejora de la convivencia es uno de los
factores clave para la mejora de la misma.

Tienen que impulsarse una serie de medidas que pueden favorecer la
sensibilizacion e implicacion de toda la Comunidad educativa, como son:

a) Actualizacion de las funciones de la Comision de Convivencia,
difundiendo entre los distintos sectores de la comunidad educativa, datos
sobre conflictividad en el centro, sistemas de resolucion de conflictos, es
decir, un “observatorio de la convivencia” en el centro con la participacion
y representacion de toda la Comunidad Educativa, en el que destacaran
los procedimientos que tiendan a la resolucion pacifica de los conflictos,
a lograr la conciliacion y la reparacion, asi como directrices para la
asuncion de compromisos educativos para la convivencia.

b) Revitalizaciéon del Plan de Accion Tutorial como un proceso de ayuda
continuo y sistematico inserto en la actividad educativa y la promocion de
medidas organizativas que posibiliten la implicacion de todo el
profesorado en las labores tutoriales, mediante la asignacion de tutorias
individualizadas, tutorias grupales compartidas...

c) Difusion y actualizacibn permanente de las NOFC promoviendo la
participacion de los distintos sectores de la Comunidad educativa en dicha
actualizacion.

d) También pueden ponerse en marcha medidas y procedimientos para
trabajar la convivencia positiva, como, por ejemplo:
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o Establecer medidas generales para la mejora del clima escolar
desarrollando campafias de sensibilizacion ante temas
relacionados con la convivencia y el respeto a la igualdad de
oportunidades y derechos o programas de comunicacion y
mediacién en conflictos, con los que los alumnos/as adquieran
competencias personales y sociales como asertividad, autoestima,
empatia y habilidades de comunicacién fundamentadas en valores
ético-morales.

o Formar comisiones de alumnos-as para la mejora de la convivencia
en general, la deteccién de posibles conflictos y la colaboracién
en la resolucién de los mismos: Promocion y difusion del Programa
de alumnos ayudantes, Equipos de mediacién, Ayudantes de
recreo, Alumno/a consejero/a, etc.

o Promover encuentros, conferencias y talleres para toda la
Comunidad educativa orientados a la construccion de una
convivencia positiva que contribuya al logro del bienestar personal
y a la mejora de los procesos de ensefianzaaprendizaje: reuniones
de la AMPA, de tutoria, escuelas de padres/madres, reuniones de
delegados, comisiones mixtas, comités de expertos del centro, etc.

o Implicar a todos los sectores de la comunidad educativa, y de forma
especial a las familias para que participen en las estructuras y
medidas de mejora de la convivencia del centro.

o Facilitar y promover el conocimiento por parte de toda la comunidad
educativa del Real Decreto 732/1995, de derechos y deberes del
alumnado.

o Incluir en la planificacion del Plan de Accion Tutorial temas
relacionados con el respeto y reconocimiento del valor positivo de
la diversidad.

o Promover medidas dirigidas a conseguir un modelo educativo
basado en el desarrollo integral de la persona al margen de los
estereotipos y roles en funcion del sexo.
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Medidas especificas que aborden mas directamente las situaciones
relacionadas con el maltrato entre iguales

a) Incluir en las estructuras organizativas y directivas componentes que
respalden y refuercen la accion de los docentes ante las complejas
demandas de las situaciones de maltrato.

b) Establecer canales para la denuncia de situaciones de maltrato con
garantia de confidencialidad.

c) Incluir en la planificacion del Plan de Accién Tutorial aspectos
relacionados con el reconocimiento de los casos de acoso escolar, sobre
cdmo actuar ante el caso de que se crea que se esta sufriendo o ante el
conocimiento de que a alguna persona de nuestro entorno lo esté
sufriendo.

Medidas educativas en el aula para la prevencion y el tratamiento
individualizado del maltrato

Las medidas educativas que a continuacion se presentan concretan las
relacionadas con la organizacién general del Centro, el Plan de Convivencia, el
Plan de Accion Tutorial...y se desarrollan preferentemente en el ambito del aula,
a través de la tutoria individual y tienen por objeto formar personas conscientes,
criticas, responsables y comprometidas en la construccién de relaciones
personales y sociales justas, igualitarias y solidarias:

a) Potenciar la tutoria individual y grupal como espacio privilegiado para
promover conductas prosociales y valores de convivencia que contribuyan
a la integracién de cada alumno y alumna en su grupo de referencia, asi
como a la mejora del clima y cohesién del mismo.

b) Mantener por medio de la tutoria individualizada una relacién directa con
el alumnado, especialmente ante cualquier indicio de un conflicto

c) Utilizar las sesiones de tutoria y juntas de evaluacion para detectar
posibles situaciones de maltrato entre el alumnado.

d) Mantener a través de la accion tutorial contactos periodicos con las
familias para compartir informacion y asegurar la mutua colaboracion.
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e) Poner en conocimiento del orientador/a del Centro los indicios o
situaciones que puedan derivar en posible maltrato para que los analice y
asesore al equipo docente sobre la intervencién mas conveniente.

f) Establecer por parte de todo el equipo docente relaciones cercanas y de
escucha con alumnos y alumnas.

g) Trasmitir un mensaje nitido de tolerancia cero ante cualquier conducta
agresiva que se manifieste en el grupo de iguales.

h) Elaborar conjuntamente con el alumnado las normas basicas de
convivencia en el aula, a fin de que sean asumidas por todos y se sientan
corresponsables de su cumplimiento.

i) Trabajar en grupo habilidades sociales y destrezas para la gestién de
emociones que capaciten al alumnado para dar respuestas adecuadas en
diferentes contextos (privado, doméstico, publico...).

j) Educar para las relaciones interpersonales igualitarias basadas en la
autoaceptacion y aceptacion de la otra persona, la autovaloracion y la
valoracién mutua y en el respeto.

k) Poner en marcha de manera sistematica en las aulas, estrategias de
transformacion y resolucion de conflictos a través del dialogo (métodos
no-violentos). Ejercitar técnicas de autocontrol, empatia y resistencia a la
frustracion (resiliencia).

[) Facilitar al alumnado cauces para que pueda comunicarse con el
profesorado, rompiendo esa especie de “ley del silencio” que tanto dafo
genera en la persona agredida y en la conciencia moral de quienes son
testigos mudos del acoso.

Colaboracién con la Camara Municipal de Oeiras, con la PSP (Policia de
Seguranca Publica) y otras instituciones

Podran colaborar con las siguientes actuaciones:
a) Participando en charlas o mesas redondas relacionadas con los

problemas de convivencia y respeto a las personas (acoso en sus distintas
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modalidades, violencia de género...), organizadas por diferentes
instituciones y que formen parte de la Programacion General Anual.

b) Trabajando por conseguir la inclusién del centro en el programa Escola
Segura: o Para la vigilancia de las entradas y salidas del centro, en las
gue se puedan producir situaciones violentas, asi como venta de
sustancias estupefacientes a los escolares y consumo de las mismas. o
Para la regulacion del tréfico en las entradas y salidas de los escolares en
el centro, a fin de garantizar la seguridad de los mismos.

3. FASES DEL PLAN DE INTERVENCION ANTE EL ACOSO ESCOLAR

El plan de intervencion debera contar con las siguientes fases:

1. Fase de deteccion.

2. Fase de observacion y andlisis.
En esta fase se procedera a la recogida de informacién de
todos los implicados, bajo la direccion de la Jefatura
de Estudios y con asesoramiento del Departamento
de Orientacion. Se actuara de manera inmediata, evitando
dilaciones innecesarias y duplicidad de intervenciones; en
todo momento se preservara la intimidad de los menores y
de sus familias.

3. Fase de intervencion.

[ll. PROCEDIMIENTO A SEGUIR ANTE SUPUESTAS SITUACIONES DE
ACOSO ESCOLAR

1. FASE DE DETECCION

Comunicacioén de los hechos:

Cualquier miembro de la comunidad educativa que tenga
conocimiento o sospechas de un caso de maltrato entre iguales debe
comunicarlo. El que la denuncia sea an6nima no eximira de la intervencion
por parte del Equipo directivo. La persona receptora de la denuncia debera
garantizar el anonimato del denunciante.

La comunicacion puede llegar por distintas vias:
a) Comunicacion desde el centro: La comunicacion del hecho
al centro podra hacerse de forma verbal o por escrito, si es
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por escrito quedara recogida en el Anexo |. En cualquier
caso, el receptor de la informacién siempre dara traslado de
la misma al Director o, en su ausencia, a un miembro del
Equipo Directivo. El centro educativo potenciara los cauces
de comunicacién de este tipo de situaciones: buzon de
sugerencias, correo electrénico, designacion de personas
encargadas de la convivencia...

b) Comunicacion desde el Servicio de Inspeccion: cuando la
denuncia se haya realizado en el Servicio de Inspeccion
Educativa este Servicio remitird y comunicara al centro la
denuncia presentada y asi como las pautas a seguir
(aplicacion del presente protocolo).

C) Comunicacion desde la Fiscalia de Menores: Cuando la
denuncia proceda de la Fiscalia de Menores sera esta la que
remitira al centro educativo la denuncia. Una vez conocida la
denuncia, el centro aplicara el protocolo de actuacion.

Siempre que hay un menor implicado, la policia remite a la Fiscalia
de Menores la informacion recogida. En ese caso, la Fiscalia de Menores
sera la responsable de dirigir la investigacion para conocer mejor las
circunstancias del suceso, y tomar la decisién acerca de la necesidad de
apertura o no de expediente y de la judicializacién del mismo.

2. FASE DE OBSERVACION Y ANALISIS

En esta fase se procederd a la recogida de informacion de todos los
implicados, bajo la direccion de la Jefatura de Estudios y con asesoramiento del
Departamento de Orientacion.

En este proceso de recogida de informacién deberé:

- Garantizar la proteccién de los menores.

- Preservar la intimidad de los menores y la de sus familias.
- Actuar de manera inmediata

- Generar un clima de confianza béasica en los menores

- Recoger todo tipo de pruebas e indicadores

- No duplicar intervenciones y evitar dilaciones innecesarias.

De todas las reuniones que se celebren en esta fase, se levantara acta de
acuerdo al modelo establecido.
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Actuaciones del Equipo Directivo. Anexo Il

a) Reuniébn con tutor/tutora del alumno/s afectado/s vy
orientadora/or del centro para realizar una actuacion previa
de si procede iniciar todo el procedimiento referido a posibles
situaciones de acoso en el centro.

b) Adopcion de medidas preventivas, teniendo siempre
presente la imprescindible confidencialidad de esta fase
previa del proceso, para proteger a la persona agredida y
evitar las agresiones.

C) Primera reunién con las familias de los alumnos implicados
para informar de la situacion. Anexo lll.

Constitucion del Equipo de Valoracion.

Una vez decidido que procede iniciar el procedimiento, el Director del
centro constituira una comision formada por los siguientes miembros:

o Un miembro del Equipo Directivo. o La orientadora/or

o Un profesor del centro (tutor, aquel que conozca bien al alumno...)
Esta constitucion quedara reflejada en el Anexo IV.

Comunicacién inicial por parte del Director de la posible situacién
de acoso al Servicio de Inspeccion.
Se utilizara el Anexo V.

Recogida de informacién por parte del Equipo de Valoracién.
Se tomardn como referencia los siguientes indicadores para recoger
informacion:

o Alumno/a supuesta Victima: entrevista Anexo VI-A y VI-B. o
Alumno/a supuesto Agresor: entrevista Anexo VII-A'y VII-B.
o Observadores no participantes (compafieros): si procede, en

funcién del caso y previa autorizacion de los padres o tutores
legales. Anexo VIII-A'y VIII-B

o Tutor: Hechos observados.

o Equipo docente: Hechos observados. o Otros (personal no
docente...).

o Familia de la presunta victima: se informara de los hechos que se

investigan, de las medidas adoptadas, de los pasos a seguir en la
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gestion del conflicto y se solicitara su colaboracion para la soluciéon
del mismo. Anexo IX-Ay IX-B.

o Familia del presunto agresor: Se informarad de las acusaciones
existentes, de las evidencias que existen en relacion a las mismas,
de las actuaciones legales que competen al centro educativo si se
confirma la existencia de acoso, de los pasos a seguir en la gestion
del conflicto y se solicitara su colaboracion para la solucion del
mismo. Anexo X-A 'y XB.

La informacion que se recoja se sintetizara en el Anexo Xl e ira referida a:
- Periodo de tiempo en el que han ocurrido los incidentes.
- Tipificacion de las agresiones.
- Recopilacion de pruebas (en caso de ciberacoso, fotos de las pruebas).
- Localizacién de las agresiones.
- Frecuencia de las agresiones.

Analisis e informe del Equipo de Valoracion.

Concluida la recogida de informacién, en el plazo méas breve posible de
tiempo el Equipo de Valoracion analizard y contrastara la informacién procedente
de todas las fuentes (observacion directa y vigilancia, profesorado, alumnado,
familias), determinando si hay indicios suficientes para confirmar o no la
existencia de acoso entre alumnos.

Emitira un informe de la situacién denunciada y lo entregara al Director del
centro. AnexoXIl.

3. FASE DE INTERVENCION

Informe de valoracién por parte del Director/ay comunicacion al
Servicio de Inspeccion de Educacién.

Una vez recibido el Informe emitido por el Equipo de Valoracion, el/lla
Director/a emitira un informe en el que indicara si de la observacion, analisis e
informe final se deduce 0 no que exista acoso entre iguales. Una copia de dicho
informe se archivara en el centro y otra se enviara al Servicio de Inspeccion de
acuerdo al Anexo XIII.

a) Sino se confirma el acoso/maltrato entre iguales los pasos a seguir
seran:

o Se archivara la denuncia y el centro tendra que trabajar la
prevencion y la sensibilizacion de forma ordinaria segun lo determinado
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en el Plan de Convivencia. o Comunicacion a las familias de los alumnos
implicados de
gue no se ha confirmado el acoso.

b) Si se confirma el acoso/maltrato entre iguales los pasos a seguir
seran:

o Adopcion de medidas disciplinarias para el alumno agresor
de acuerdo al Real Decreto 732/1995 por el que se establecen los
derechos y deberes del alumnado y las normas de convivencia o
Establecimiento del Plan de Intervencion. o Comunicacion a las familias
de los alumnos implicados de
gue se ha confirmado el acoso y el inicio del Plan de Intervencion.

o El centro tendra que trabajar la prevencion y la
sensibilizacion de forma ordinaria segun lo determinado en el Plan de
Convivencia.

Plan de Intervencion. Anexo XIV.

a) Comunicacion a la Comisién de Convivencia.

b) Intervencion del Departamento de Orientacion.

C) Tutoria en grupo-clase. Observadores pasivos.

d) Actuaciones del equipo docente del alumnado implicado.

e) Medidas especificas de proteccién a la victima de apoyo y ayuda.
Tutoria individualizada.

f) Medidas cautelares dirigidas al alumno acosador. Programas
especificos de modificacion de conducta.

Q) Reuniones con las familias de la victima y del agresor.
Orientaciones de cémo ayudar a sus hijos, ya sean victimas o

agresores.
h) Solicitud de colaboracion externa.
)] Otros...

Cuando las situaciones conflictivas (actos vandalicos, agresiones fisicas,
peleas, hurtos, etc.) trasciendan de los recursos y competencias del sistema
educativo, o cuando las circunstancias de las mismas excedan las competencias
de los profesionales de la educacion y sea necesario solicitar ayuda externa, por
parte del equipo directivo del centro se pondra en conocimiento de los servicios
competentes teniendo como referencia la PSP.

Seguimiento y Evaluacién del Protocolo de acoso y archivo en el
centro. Anexo XV.
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